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АННОТАЦИЯ
В данном программном документе приведено описание автоматизированной информационной системы «ГОСЗАКАЗ» (АИС «ГОСЗАКАЗ»), предназначенной для автоматизации управления и информационно-аналитической поддержки процессов формирования, размещения и исполнения государственного/муниципального заказа.
АИС «ГОСЗАКАЗ» представляет собой комплексное решение задач по размещению государственного/муниципального заказа с реализованными функциями интеграции с федеральным порталом РФ, электронными торговыми системами.
Аналитическая система позволяет проводить разработку отчетов, не прибегая к услугам разработчика.
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Перечень терминов, определений и сокращений

	Обозначение
	Описание

	44-ФЗ
	Федеральный закон от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»

	Постановление 1043
	Постановление Правительства Российской Федерации от 21.11.2013 г. № 1043 «О требованиях к формированию, утверждению и ведению планов закупок товаров, работ, услуг для обеспечения нужд субъекта Российской Федерации и муниципальных нужд, а также требованиях к форме планов закупок товаров, работ, услуг»

	Постановление 554
	Постановление Правительства Российской Федерации от 05.06.2015 г. № 554 «О требованиях к формированию, утверждению и ведению плана-графика закупок товаров, работ, услуг для обеспечения нужд субъекта Российской Федерации и муниципальных нужд, а также о требованиях к форме плана-графика закупок товаров, работ, услуг»

	CSP 
	Cryptography Service Provider, Криптопровайдер

	HTTP
	HyperText Transfer Protocol, Протокол передачи гипертекста

	HTTPS
	HyperText Transfer Protocol Secure, Расширение протокола HTTP, поддерживающее шифрование

	MS
	Microsoft

	SQL
	Structured Query Language, Структурированный язык запросов

	XML
	eXtensible Markup Language — расширяемый язык разметки, формат данных обмена 

	АРМ
	Автоматизированное рабочее место

	АИС
	Автоматизированная информационная система

	БД
	База данных

	ЕИС
	Единая информационная система в сфере закупок  - совокупность информации, указанной в части 3 статьи 4 44-ФЗ и содержащейся в базах данных, информационных технологий и технических средств, обеспечивающих формирование, обработку, хранение такой информации, а также ее предоставление с использованием официального сайта единой информационной системы в информационно-телекоммуникационной сети «Интернет» (http://zakupki.gov.ru/)

	ГОСТ
	Государственный стандарт

	ГРБС
	Главный распорядитель бюджетных средств

	СУЗКК, Система
	Информационная система государственных закупок Красноярского края

	Исполнитель (Подрядчик)
	Лицо, осуществляющее выполнение работ по реализации настоящего технического задания`

	КБК
	Код бюджетной классификации

	Контракт
	Государственный контракт на выполнение работ созданию  информационной системы государственных закупок Красноярского края, приложением к которому являются настоящие технические требования

	КТС
	Комплекс технических средств

	ЛВС
	Локальная вычислительная сеть

	НСД
	Не санкционированный доступ

	ОКАТО
	Общероссийский классификатор объектов административно-территориального деления

	ОКВ
	Общероссийский классификатор валют

	ОКВЭД2
	Общероссийский классификатор видов экономической деятельности

	ОКЕИ
	Общероссийский классификатор единиц измерения

	ОКОПФ
	Общероссийский классификатор организационно-правовых форм

	ОКТМО
	Общероссийский классификатор территорий муниципальных образований

	ОС
	Операционная система

	ПБС
	Получатель бюджетных средств

	ПО
	Программное обеспечение

	РД
	Распорядительный документ

	Реестр контрактов 
	Реестр контрактов, заключенных заказчиками, ведущийся федеральным органом исполнительной власти, осуществляющим правоприменительные функции по кассовому обслуживанию исполнения бюджетов бюджетной системы Российской Федерации,  в соответствии со статьей 103 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»

	Регистрация контрактов 
	Размещение документов и информации в реестре контрактов, в соответствии со статьей 103 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»

	СВТ
	Средства вычислительной техники

	СКЗИ
	Средства криптографической защиты информации

	СПО
	Специальное программное обеспечение

	СУ
	Специализированное учреждение

	СУБД
	Системы управления базами данных

	СЭТ
	Система электронных торгов

	ТЗ
	Техническое задание

	УО
	Уполномоченный орган

	УУ
	Уполномоченное учреждение

	ФЗ
	Федеральный закон

	ЭТП
	Электронная торговая площадка

	ЭП
	Электронная подпись


1. ОБЩИЕ СВЕДЕНИЯ
Автоматизированная информационная система «ГОСЗАКАЗ» предназначена для автоматизации управления и информационно-аналитической поддержки процессов формирования, размещения и исполнения государственного/муниципального заказа.
Обозначение Системы: АИС «ГОСЗАКАЗ».
Для работы АИС «ГОСЗАКАЗ» необходим следующий состав программного обеспечения:
· компьютер пользователя - Windows 7/Win8 и выше, КриптоПро CSP 3.6/4.0, MS .NET Framework 4.0;

· серверная часть - MS Windows Server 2003 Standard Edition и выше, Microsoft SQL 2005 и выше, MS Windows Server 2003 Web Edition и выше, КриптоПро CSP 3.6/4.0, MS .NET Framework  4.0.

АИС «ГОСЗАКАЗ» разработана в среде визуального проектирования MS Visual Studio 2005 с использованием языков программирования C#.NET, VisualBasic.NET и C++. 
2. НАЗНАЧЕНИЕ СИСТЕМЫ
АИС «ГОСЗАКАЗ» предназначена для автоматизации управления и информационно-аналитической поддержки процессов формирования, размещения и исполнения государственного заказа.
3.  ЦЕЛЬ
АИС «ГОСЗАКАЗ» способствует достижению следующих основных целей:

· Проведение открытых аукционов в электронной форме в соответствии с действующим законодательством

· Повышение эффективности государственных (муниципальных) закупок;

· Обеспечение прозрачности процессов государственных (муниципальных) закупок;

· Предотвращение нарушений законодательства при проведении открытых аукционов в электронной форме.

4. ЗАДАЧИ, РЕШАЕМЫЕ СИСТЕМОЙ
АИС «ГОСЗАКАЗ» обеспечивает:

· возможность субъекту построить Региональную информационную систему с гибкой настройкой под специфику региона;

· возможность субъекту объединить в одной Региональной информационной системе государственные и муниципальные закупки с разделением прав доступа (Уполномоченные органы/ГРБС/ПБС);
·  получение единого информационного пространства с возможностью объемного информационного анализа закупочной деятельности субъекта. Система имеет возможность создания единого мониторингового центра для оценки ситуации по закупкам по региону в целом;

· предотвращение нарушения законодательства путем автоматизации контроля над процессом размещения (особенно муниципальных образований с отсутствием специалистов по закупкам или наличием низкоквалифицированных специалистов);

· снижение затрат на содержание муниципальных систем, что позволяет сэкономить бюджет региона в целом;

· внедрение средств автоматизации и унификации для муниципальных заказчиков, не имеющих технических и финансовых возможностей по приобретению и содержанию средств автоматизации;

· осуществление централизованных закупок;

· осуществление совместных закупок;

· осуществление совместных закупок на основе заранее созданных шаблонов;

· поддержку в системе целевых и адресных программ;

· разграничение области видимости объектов всех основных реестров (плана закупок, планов-графиков, торгов и т.п.) для подведомственной сети Заказчика;
· согласование документов рабочими и межведомственными группами;

· проведение дистанционных заседаний комиссий;

· поддержку региональных общественных обсуждений;

· осуществление контроля по классификаторам товаров (работ, услуг) на предмет наличия ограничений, регулируемых специальными подзаконными актами;
· ведение полностью электронного документооборота в сфере закупок;
· повышение эффективности труда на всех этапах размещения закупок;

· осуществление принципа однократного ввода информации. Базовая информация вводится на этапе планирования и в дальнейшем только дополняется;

· отслеживание полной цепочки закупок в одной системе - от планирования до исполнения контракта;

· снижение нагрузки на уполномоченные органы, так как основной объем по вводу первичной информации производит ГРБС/ПБС;

· проведение всех операций над закупками в автоматизированном рабочем месте (АРМ) без необходимости лишний раз обращаться на ЕИС и ЭТП: посещение ЕИС и ЭТП требуется только для подписания с помощью ЭП выгруженных из АИС документов;

· оперативное получение информации с ЕИС о подписании планов-графиков;

· интеграция с ЕИС происходит на уровне Системы и не требует ожидания ее окончания при работе с АРМ заказчика;
· развитую систему контроля на всех этапах размещения и исполнения закупок;

· оперативный контроль сроков исполнения сотрудниками этапов размещения закупок;

· развитую систему информирования пользователей о событиях в системе;
· гибкую аналитическую систему: подсчет эффективности закупок, анализ прохождения заявки по инстанциям, расхождение с планом, настраиваемая система отчетов по текущим задачам;

· ведение истории осуществления закупок;
· автоматическое формирование документации, используемой в ходе размещения закупок;

· возможность размещения закупок как самостоятельно, так и через уполномоченное учреждение.

5.  ОПИСАНИЕ АВТОМАТИЗИРОВАННЫХ ФУНКЦИЙ
1.1. Обеспечение безопасности
Выполненное архитектурное решение по программно-аппаратному построению Системы представляет собой комплексный подход к обеспечению безопасности Системы. Такой подход отличается от традиционных систем, использующих в качестве АРМ Web-browser с реализацией криптографических функций с помощью элементов Active-X. Использование Active-X приводит к существованию чужеродного кода в Системе, что является серьезной брешью в системе защиты. Использование в качестве средства шифрования протокола SSL подразумевает существование данных в незащищенном виде в сегменте ЛВС непосредственно соединенным с открытой средой Internet. Применение Web технологии, основанной на Internet Information Server и Web-browser, а также аналогичных системах, подразумевает двухуровневую архитектуру клиент-сервер, при которой пользователь, в общем случае, оказывает непосредственное воздействие на данные Системы и имеет доступ в сегмент ЛВС обработки данных.

Взаимодействие пользователей с Системой осуществляется посредством программы-клиента, обменивающейся зашифрованной информацией с сервером через произвольный канал связи. Запросы пользователя подписываются кодом аутентификации пользователя. Безопасность Системы не ограничивается проверкой ЭП, шифрацией и дешифрацией сообщений. В Системе ведется полный журнал воздействия на систему с ЭП авторов воздействия. АРМ пользователей оснащены возможностью ведения подробного журнала по входящим и исходящим сообщениям. Кроме этого, серверная часть Системы построена с использованием системы развязки транспортной подсистемы и подсистемы обработки. 

Примененное в АИС «ГОСЗАКАЗ» комплексное решение позволило, за счет многоуровневой архитектуры программно-аппаратного комплекса, обеспечить выделение защищенного сегмента ЛВС, непосредственно в котором находятся данные. АРМ и сервер обработки осуществляют полную криптообработку, вследствие чего незащищенная информация не попадает в незащищенные сегменты ЛВС, а система защиты не зависит от уровня защищенности каналов связи. Платой за обеспечение безопасности является избыточность аппаратного комплекса, т.к. существует необходимость физического разделения уровней безопасности. 
1.2. Организация доступа к Системе

Работа в Системе производится в on-line режиме (т.е. необходимо физическое подключение к Системе) в соответствии с типом АРМ и правами, определенными для данного пользователя. Идентификация пользователя производится по ключевой информации. 

Построение Системы предусматривает различные способы IP-доступа:

· доступ через INTERNET;
· доступ через INTRANET с различными вариантами построения IP-сетей, в т.ч. через PROXY-сервера;
· доступ по выделенным каналам;
· коммутируемое соединение.
Таким образом, Система позволяет организовать доступ по всем широко распространенным видам соединений. Однако наиболее предпочтительным видом следует считать INTERNET соединение. В этом случае возможна реализация следующих возможностей:

· территориальная независимость участников торгов;
· доступность;
· простота подключения участников;
· удобство пользования.

Такое состояние INTERNET-инфраструктуры создает хорошие предпосылки для внедрения систем, основанных на INTERNET технологиях.

Для подсоединения участников Системы обязательными являются следующие условия:

· наличие транспортного протокола TCP/IP;
· должен быть обеспечен доступ участника к указанному в документации порту по IP – адресу сервера торгов;
· участник Системы должен иметь возможность оперативного подключения и съема носителя с ключевой информацией (ЭП).

Для прочих пользователей обязательными являются следующие условия:

· наличие транспортного протокола TCP/IP;
· наличие любого web-браузера и обеспечение доступа к указанному в документации IP – адресу web-сервера торгов (порт 80).

1.3. Отказоустойчивость

Помимо штатных программно-аппаратных средств, за счет распараллеливания обработки сообщений отказ в одной из цепочек не приводит к остановке Системы в целом.

Транзакционная обработка запросов исключает возможность неполного исполнения действия и обеспечивает целостность состояния информации в случае аппаратных или программных сбоев.

1.4. Масштабируемость

Система предусматривает возможность многократного масштабирования по производительности и объему без модификации ее программного обеспечения путем модернизации используемого комплекса технических средств или разнесением сервера СУБД и сервера приложений. Возможности масштабирования обеспечиваются средствами используемого системного и базового программного обеспечения:

· стандартными решениями Microsoft Windows и Microsoft SQL 2008 (кластеризации-аппаратной масштабируемости);
· применением архитектурных решений, основанных на параллельной обработке сообщений. Каждый из компонентов может выполняться как на отдельном сервере (серверах), так и в произвольном наборе. Набор компонентов, который может выполняться на одном сервере, определяется требованиями безопасности, объемами требуемых и имеющихся вычислительных ресурсов. 

1.5. Поддержка участников Системы

Исполнение Системы рассчитано на невысокую квалификацию работающего и обслуживающего персонала. Учитывая, что основную трудность при эксплуатации системы вызывают вопросы ее поддержания в работоспособном состоянии со своевременными обновлениями последними версиями программного продукта, в клиентском ПО реализован механизм автообновления. Таким образом, осуществляется поддержка целостности программного обеспечения установленного у участников системы и централизованного управления обновлениями. На клиентской машине присутствует стартовая часть, которая при запуске оценивает соответствие своей версии номеру версии, находящейся в использовании, в случае рассогласования загружает по защищенному каналу «настоящую» клиентскую программу. Загруженная программа реализует интерфейс и работу тех действий, которые доступны для данного владельца ключа. Подобная реализация позволяет поддерживать у клиента программу актуальной версии. Вследствие реализации клиентского ПО на платформе .NET подгружаемый код будет иметь малый размер, что снижает требования к пропускной способности сети.
6. ПОЛЬЗОВАТЕЛИ. ФУНКЦИИ ПОЛЬЗОВАТЕЛЯ
Функции пользователей определяются предоставленным доступам к данным системы. 
1.6. Сотрудники заказчиков:

· Работа с планом закупок

· Работа с планом-графиком 

· Отправка план-графика на сайт ЕИС

· Формирование заявки из строк план-графика

· Документооборот в части согласования вводимых в систему данных

· Утверждение аукционной и конкурсной документации

1.7. Сотрудники ГРБС:

· Формирование шаблонов совместных закупок

· Работа с планом закупок

· Работа с планом-графиком 

· Отправка план-графика на сайт ЕИС

· Формирование заявки из строк план-графика

· Согласование заявок заказчиков, возврат на доработку

· Создание заявок для совместных торгов

· Документооборот в части согласования вводимых в систему данных

· Утверждение аукционной и конкурсной документации

1.8.  Сотрудники уполномоченных учреждений (органов), контролирующих организаций: 

· Согласование заявок заказчиков, возврат на доработку

· Создание заявок для совместных торгов

· Формирование торгов

· Формирование совместных торгов

· Формирование аукционной и конкурсной документации

· Публикация извещений с использованием интеграции с ЕИС

· Проведение заседаний комиссий (в том числе дистанционных), формирование протоколов.

· Отправка протоколов на электронные площадки

· Работа с аналитической отчетностью

7. АДМИНИСТРАТОРЫ. ФУНКЦИИ АДМИНИСТРАТОРА.
1.9. Системный администратор

· Установка серверного программного обеспечения.
· Настройка серверов.
1.10. Администратор АСУ
· Установка-настройка  необходимого программного обеспечения у пользователя

· назначить/изменить роль пользователя в системе; 

· выполнить регистрацию нового пользователя; 

· назначить/изменить доступ пользователя к различным данным системы. 
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